Veri Kaybi ve Veri Hirsizligina Karsi Onlemler

Kurumsal Veri Gulvenligi; Ginimuzde verinin 6nemi her gecen gilin artmaktadir. Kurumsal
verilerinizin glvenligini saglamak icin bircok onlemler alinmasi ve bilgi glvenligi ile ilgili

farkindaliklar gerektirmektedir.

Ticaret Bakanligi Houston Ticaret Ataseliginden alinan bir yazida, son dénemlerde basta ABD’de
veri hirsizhginin cok yayginlastigi ifade edilmektedir. Ozellikle alici ya da satici firmalarin elektronik
posta kutularina sizma yapilarak, iki taraf arasindaki yazisma gecmisinin de kopyalandigi ve son e-
postanin sanki 6nceki yazismalarin devamiymis gibi gosterildigi, elektronik posta adreslerinde de
firma isimlerinin ¢ok kigik farklarla kopyalanarak e-posta adreslerinin olusturuldugu, bu tarzdaki
bir cok yazismayla ilgili olarak Ataseligimize intikal ettirilen durumlar oldugu, bu tiir e-postalarda
dikkat ceken hususun 6deme asamasinda banka bilgisinde degisiklik oldugu seklinde bir mesajin
iletilmesi oldugu, veri hirsizhgl yapan kisilerin énceki tiim yazismalari da ekledikleri, gogu zaman
alici firmanin e-posta adresini ve adres sahibi kisinin adini dahi kullanarak 6demeyi yapacak olan
kisiye ilettikleri e-posta mesajlarinda banka bilgisi degisikligi ya da hesap bilgisi degisikligi
oldugunu belirterek 6demenin yapilmasi icin dogrudan kendi hesap numaralarini verdikleri ifade

edilmistir.

Yine anilan yazida ABD bankacilik sisteminde de dogrudan bir hesaba yapilan 6demenin
durdurulmasinin ¢ok zor ya da miimkiin olamadig1, hukuki siire¢lerin de uzun ve ¢ok maliyetli
oldugu, boyle bir durumun fark edilmesini miiteakip ivedi bir sekilde 6deme yapilan banka
tarafindan alic1 bankaya swift mesajinin iletilmesi ve ayn1 zamanda adli makamlara konunun
intikal ettirilerek muhatap iilke makamlarina basvurulmasi gerektigi ifade edilmistir. Ote yandan
konunun sadece iilkemizde adli makamlarin girisimine birakilmayarak muhatap tilkede de bir

avukat vasitasiyla adli siirecin baslatilmasinin 6nemli oldugu belirtilmistir.

Bu itibarla ihracatgilarimizin Bilgi Guvenligi farkindaliklarini artirmasi ve Bilgi Sistemleri
zafiyetlerinin giderilmesi noktasinda Onleyici ve engelleyici aksiyonlar almalari Meclisimizce

tavsiye edilmektedir.



Bilgi Teknolojileri ekiplerinin almasi tavsiye edilen bilgi giivenligi 6nlemleri;

Firewall ile disaridan igeriye ve igeriden disariya erisimlerin kisitlanarak kontrol edilmesi
Antivirls ve benzeri kurumsal glivenlik ¢ozimlerinin kullaniimasi

USB Bellek/HDD erisimlerinin kullanima kapatiimasi

Bulut dosya depolama alanlarinin (Dropbox, Google Drive vb.) kullanima kapatilmasi
Network katmani ve topolojisine yonelik givenlik 6nlemlerinin alinmasi (Vlan
Segmentasyonu vb.)

Gucli sifre politikasinin uygulanmasi (Belirli araliklarla glincelleme zorunlulugu olan Min 8
karakter ve kompleks (En az bir blyik bir kiiciik harf ve rakam iceren sifre, belli deneme
sayisi sonrasi hesabi kitleme fonksiyonu vb.)

DLP veri sizintisi dnleme ve Veri Siniflandirma (Gizli, Hizmete Ozel, Genel gibi) uygulamalari

Bireysel olarak alinmasi gereken 6nlemler ve farkindaliklar.

En populer veri hirsizlig yontemlerinden biri olan Oltalama (Phishing) yontemlerine karsi
dikkatli ve farkinda olmak énemlidir. Bunun igin en bilinen korunma yéntemleri E-Posta
ile gelen dosya veya linklerin emin olunmayan durumlarda agilmamasi ve génderici isminin
dogru/sahte olup olmadiginin kontrol edilmesidir. (Mimkiinse bir mail gateway, sandbox
yaziimi kullanarak bu tip e-postalarin karantinaya alinmasi varsa igerisinde yer alan
dosyalarin korunmali bir ortamda denetlenerek son kullaniciya iletilmesi yapiimalidir.)
USB Drop saldirilarina karsi dikkatli olmali, yerde gordiigiiniiz veya ortak alanlarda
buldugunuz USB bellek/HDD cihazlarini kontrol etmek icin bilgisayariniza takmayiniz.
Para transferi gibi 6nemli islemleri yapmadan 6nce, E-Posta ile gelen bilgileri teyit etmek
icin, farkl bir iletisim kanali Gzerinden (Mobil,SMS,Whatsapp vb.) ilgili kisi/kurumlar ile
goruserek bilgileri teyit etmeliyiz.

Sifre vb. 6nemli bilgileri E-Posta Uzerinden veya tek bir iletisim kanali (zerinden
paylasmayiniz. Miimkinse sifre bilgisini 2 veya daha fazla iletisim kanalina boélerek karsi

tarafa iletiniz.



Onemli Sistem veya Web uygulamalarina giris yaparken, 2FA veya MFA olarak bilinen iki
veya daha fazla dogrulama gerektiren yontemleri kullanmaya ve bu yontemlerin mevcut
sitelerde kullanim durumunu kontrol etmeye 6zen géstermeliyiz.

Girmis oldugunuz sitelerde asagidaki sekilde baglandiginiz site ile aranizda kagak bir
katman olmadigini (glivenli baglanti, SSL dogrulamasi) ikonu ile gbzden gegirmeliyiz.
Ozellikle sifre giris bilgilerini, link ve dosya iceren gelen e-postalarinizin adreslerinde yer
alan @ isaretinden sonra yazan alan adini kontrol ediniz. Kontrol sonrasi sadece glivenilir
kaynaklardan gelen e-postalari aginiz.

Gelen e-postalarda benzer karakterler (“O” harfi yerine “0” (sifir) kullanimi gibi)
kullanilarak yapilan sasirtmacalara dikkat ediniz.

Ozellikle sosyal medyada yapilan ofis ici durum paylasimlari iceren fotograflarda gizli
verilerin, sifrelerin yer almamasina dikkat ediniz.

Halka acik alanlarda bilgisayariniza ya da hesaplariniza giris yaparken etraftan
gorintlilenmedigine emin olunuz. Mimkiinse ¢ok gizli sifre ve verilerinizi halka agik

alanlarda girmeyiniz.



